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POLITICA DE SEGURANCA DA INFORMACAO

Documento PSI-001 — Politica de Seguranca da Informacéo
Versao 1.0
Data de emisséo Julho/2026
Préxima revisdo Julho/2027
Classificacé@o Publica
Aprovado por Giovani Cusinato — Diretor
Documento raiz COD-001 — Cédigo de Etica e Conduta
1. OBJETIVO

Estabelecer principios, diretrizes e responsabilidades para a protecdo das informacdes da FreeNetworks e de
seus clientes, em escritorio e em campo. Esta é a politica de referéncia de seguranga da informagao da empresa,
da qual derivam procedimentos especificos.

2. ABRANGENCIA

» Colaboradores de qualquer vinculo, prestadores e terceiros com acesso a sistemas ou informagdes;

* Sistemas administrativos, e-mail, armazenamento em nuvem e estacfes de trabalho;

e Equipamentos de campo: notebooks de comissionamento, instrumentos configuradores, midias e dispositivos
moveis;

* Informacgdes de clientes sob custddia da FreeNetworks, incluindo projetos e documentacéo de infraestruturas
criticas e sistemas de videomonitoramento.

3. PRINCIPIOS

A FreeNetworks adota os pilares de confidencialidade (informagéo acessivel apenas a autorizados), integridade
(informacao integra e fiel) e disponibilidade (informag&o acessivel quando necesséria), aplicados por meio de
controle de acesso, autenticacdo, copias de seguranca e registro de atividades.

4. CLASSIFICACAO DA INFORMACAO

Publica Divulgacao livre. Site, materiais comerciais publicados.

Interna Uso interno; divulgagdo causa baixo Comunicados, procedimentos operacionais.
impacto.

Confidencial Divulgacdo causa impacto relevante a Propostas, contratos, dados de colaboradores.
empresa ou a clientes.

Restrita Divulgacao causa impacto grave; acesso  Projetos de subestacdes e redes de clientes, diagramas
minimo e controlado. de teleprotec¢éo, credenciais, imagens de CFTV.

Documentacgdo técnica de infraestrutura critica de clientes — plantas, diagramas unifilares, configuragbes de
teleprotecao e telecom — é classificada, no minimo, como Restrita, € somente circula com autorizagéo do cliente.

5. CONTROLE DE ACESSO E CREDENCIAIS
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* Acessos seguem o principio do menor privilégio e sao individuais e intransferiveis;

* Autenticacdo multifator (MFA) é obrigatdria em e-mail, nuvem e sistemas criticos;

» Senhas fortes e Unicas por sistema, com uso de gerenciador de senhas corporativo;
» Acessos sao revisados periodicamente e revogados imediatamente no desligamento;

* Credenciais de acesso a sistemas de clientes sdo pessoais, usadas somente no escopo contratado e
devolvidas/revogadas ao término.

6. SEGURANCA EM CAMPO

* Notebooks e instrumentos com dados de clientes usam cifragem de disco e bloqueio automatico;

 E vedado conectar equipamentos n&o autorizados as redes de clientes, ou midias de origem desconhecida aos
equipamentos da empresa;

» Configurag8es e backups de equipamentos de clientes sdo armazenados nos repositérios corporativos, nunca
em contas pessoais;

» Perda ou furto de equipamento € comunicado imediatamente como incidente de seguran¢a (PSI-003).

7. BACKUP E RETENCAO

Informacdes corporativas sdo armazenadas nos repositérios oficiais em nuvem, com coépias de seguranca
automaticas e testes periédicos de restauragdo. Documentos sdo retidos pelos prazos legais e contratuais
aplicaveis e descartados de forma segura.

8. RESPONSABILIDADES

A Diretoria patrocina a politica e designa o responsavel pela seguranca da informacao; gestores asseguram a
aplicagdo em suas equipes; cada colaborador protege as credenciais e informacgdes sob seu uso e reporta
incidentes imediatamente.

9. VIGENCIA E REVISAO

Esta politica entra em vigor na data de sua aprovagdo e sera revisada anualmente, ou antes disso sempre que
mudancas legais, contratuais ou operacionais o exigirem. Casos omissos serdo deliberados pela Diretoria.

10. CONTROLE DO DOCUMENTO

Julho/2026 Emisséo inicial, com base na estrutura do programa de Giovani Cusinato —
politicas da Blucom adaptada a FreeNetworks. Diretor



